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Agenda

e Internet Explorer 7
e Piattaforma RSS
e Gadget

e UAC (Extra)






... In breve ©




Search Toolbar

e Conforme allo standard OpenSearch 1.1
e Usato per estendere le capacita di search

window.external. AddSearchProvider("http://www.example.com/provider.xml");

«<link title="My Provider" rel="search" type="application/opensearchdescription+xml"
href="http://www.example.com/provider.xml">

N



File Open Search: esempio

<?xml version="1.0" encoding="UTF-8"?7>
<OpenSearchDescription xmlns="...

<ShortName>Web Search</ShortName>

<Description>esempio.</Description> Paramfetri ?a utilizzare
<TagS>eSGmpiO</TagS> per rare la ricerca
<Contact>admin@ex.com</Contact

<Url type="application/rss+xml"
template="http://example.com/?g={searchTerms}
&amp;pw={startPage?}&amp;format=rss"/>
</OpenSearchDescription>




Protected Mode

e Solo per utenti di Windows Vista

e Riduce rischio di attacchi per software
download

e Per attacchi di tipo “elevation of privilege”

e |E non puo modificare file e impostazioni di
sistema

e So0lo con uno specifico intervento da parte
dell'utente.



Protected Mode: Architettura

Necessari
Diritti
amministrativi
(HKLM, Prog File)

|EInstall.exe
admin broker
(Alto LI)

IE 7 in

Protected Mode
(Basso LI)

IEUSser.exe
admin broker
(Medio LI)

0
=
| -
(@)
)
'}
1=
S
o
=
4
e
©
&
&)
&)
=

Livello di




Molte altre funzionalita di IE...

Filtro anti-phishing

Gestione delle url pericolose

ActiveX Opt-in

Protezione da attacchi con script cross-domain

Barra di stato della protezione

Barriere interdominio

Semplificazione per 'eliminazione della cronologia di esplorazione
Protezione della barra degli indirizzi

Anti-spoofing dei nomi internazionali di dominio (IDN)
Protezione gestione delle Url

Correzione delle impostazioni

Supporto migliorato CSS 2.1

Supporto canale alfa nelle immagini png
Miglioramento nelle Group Policy

Supporto AJAX migliorato

Controllo dei Minori (solo Windows Vista)
Piattaforma RSS

Etc..



Feeds e Piattaforma RSS

INn Windows Vista e Internet Explorer 7



Cos’e un RSS Feed

e Una tecnologia usata su internet per
ottenere informazioni sempre
aggiornate

¢ le informazioni “"vengono da me”
e Formati supportati da Windows Vista
e RSS 1.0, 2.0

e Atom 0.3
e Atom 1.0, quando rilasciato

e L’'evoluzione del web “Browse, Search,
Subscribe” ...



RSS Feed: esempio

<rss version="2.0">
<channel>
<title>Microsoft.it - MSDN</title>
<link>http://www.microsoft.com/italy/msdn/</link>
<description>Resta aggiornato con .. </description>
<generator>FeedSpring - http://feedspring.com/</generator>
<lastBuildDate>Thu, 15 Dec 2005 15:50:02 GMT</lastBuildDate>
<docs>http://blogs.law.harvard.edu/tech/rss</docs>
<item>
<title>Editoriale sulla sicurezza: una piaga chiamata ...</title>
<link>http://....</link>
<description>L"articolo tecnico...</description>
<pubDate>Tue, 13 Jun 2006 10:49:13 GMT</pubDate>
</item></channel></rss>



In Internet Explorer 7




Piattaforma Feed: Architettura

Plo)yynllerziel
=ENOINE

News Blogs Foto Audio Calendari Liste Etc



Feeds: Modello ad Oggetti

e Due tipi:
e Via Automation per
FeedFolder linguaggi di script e
managed (C#, etc)
(IFeed...)
Feed : :

e Per sviluppatori C/C++

(IXFeed...)




\P| della piattaforma RSS




Servizi di notifica

e SI distinguono Iin due tipi, In base
all'elemento su cui operano (Feed o
Folder)

e Eventl sui Feed

e Per gli RSS nuovi o modificati a cui si e
sottoscritti

e Eventl sul Folder
e DI sottoscrizione e di de-sottoscrizione.



Come estendere un Feed

e Inserire elementi custom nel tag <item>

<1tem>
<my:customItem>

</my:customItem>
</1tem>

e Le applicazioni RSS devono essere In
grado di elaborarli o di ignorarli



Simple List Extension (SLE)

e Estensione di RSS 2.0 e Atom

e SONO pensate per:

e Rappresentare un Feed come una Lista

e Lista: insieme ordinato con proprieta comuni e
rapprentano l'intero contenuto disponibile

e Feed: sono un sottoinsieme di tutti gli item disponibili
ordinati temporalmente

e Aggiungere funzionalita di raggruppamento e
ordinamento per Feed e Liste

e Supportate da IE 7



Esempio SLE

<rss version="2.0“ xmlns:cf=*... xmlns:book="..">

<channel>
<cf:treatAs>list</cf:treatA Definisce una lista
<title>Books in My Collection</title>

<link>http://www.example.com/collectionofbooks.htm</link>
<cf:listinfo>
<cf:sort label="Relevance" default="true~ Due ordinamenti
<cf:sort ns="http://www.example.com/book"
element="firstedition" label="First Edition" data-type="date" />
<cf:group ns="http://www.example.com/book" element="genre" label="Genre" />
</cf:listinfo>

<item>
<title>Great Journeys of the Past</title> Raggruppamento per
<author>Bob</author> genere

<description>A wonderful history of great journeys</description>

<book:firstedition>Sat, 07 Sep 2002 00:00:01 GMT</book:firstedition>

<book:genre>Travel</book:genre>
</item><item>...</item></channel></rss>






Gadget?

e Ne esitono tre tipologie ..

e [Uutte e tre forniscono informazioni in modo
imediato all’'utente...

e ... ma in luoghi diversi
e \Windows Live Gadget
e Sideshow Gadget



Windows Live Gadgets

'~ world Clock

Mini applicazioni...
e Solitamente accedono a dei web services
e Semplici da installare e configurare
e da aggiungere a Live.com
e Usano la piattaforma Windows Live
e Scrittiin DHTML e con MS AJAX (ex “Atlas”)
...diversi repository
e Live.com
e MicrosoftGadgets.com
; WtF e Windows Live Gallery

n Franciscos cA




)

Sideshow Gadgets

15 unre.

Seallle

Nuovi device con display di
piccole dimensioni

e Hanno una loro CPU

Per visualizzare o
iInformazioni importanti in
modo rapido e _
risparmiando batteria

COM API accedibili in C++
0 via interop

Codice e portabile da un
dispositivo ad un altro

e Le API forniscono
un’astrazione del
dispositivo hardware

e Viene utilizzato un formato
comune in XML: Simple
Content Format (SCF) per |l
rendering dei contenuti.



Sidebar Gadget

e Piccole applicazioni per uno specifico “task”
e Visualizzate nella Sidebar di Vista

e Possono essere classificatl In base alla loro
funzionalita

e Gadget per ottenere informazioni
e RSS Feed, Meteo ,Notizie, ..

e Gadget applicativi
e Calcolatrice, blocco note,..

e Gadget per utilita di sistema
e¢ Consumo CPU, Memoiria,..



Sidebar e Gadget ...



Cosa non sono ..

e Non si installano nel menu Start
e Non si puo usare Alt+Tab
e Non sono delle applicazioni vere e proprie

e¢ Non hanno menu, non ¢c’e minimize,
maximize

e Non sono delle pagine web con pulsanti
per la navigazione



Anatomia di un Gadget

e Un file xml gadget.xml che rappresenta Il
NEREN

e Nome, file html che lo implementa, sicurezza,
etc

e File HTML che implementa il Gadget
e File HTML per la configurazione

e File per imagini, scripts, css

e Icona usata per rapprentare il Gadget




Scrive un Gadget

e Scritto in DHTML
e Usa il motore di rendering di MSHTML di Vista

e MSHTML consente di usare
e Trasformazioni DirectX
e Timer per animazioni

e MSHTML puo essere esteso
e Usare CreateObject o il tag OBJECT



Modello a oggettit DHTML

e Oggetti ed eventi della Sidebar sono esposti
in DHTML

e Eventi di Dock/Undock
e Impostare le proprieta

e Permette di interagire con il sistema operativo
Display

Environment

Globalization

Machine

Net.NetworkIinformation

Shell.[ltem / Drive / Metadata / RecycleBin ]



Anatomia di un Sidebar Gadget ...



Installare un Gadget

e Diverse possibilita di packaging
e CAB File
e Po0ssono essere firmati

e Zip File
e Directory

e Tutti 1 Gadget sono installati localmente
e Nella directory locale dell’'utente

e La configurazione e salvata localmente



Gadget e sicurezza

La Sidebar tratta | Gadget come se fossero degli
eseguiblli
e Sono fatti in HTML ma vengo eseguiti localmente

e Possono creare ActiveX installati sulla macchina e
aggregare contenuti da diversi siti

e |l Proteced Mode di IE 7 non si applica

Girano sempre come standard user: non c'e
elevazione dei privilegi con UAC

Rispettano le policy del Parental Control

Il download del package viene verificato da Windows
Defender

Group policy:

e Disabilitare la Windows Sidebar

e Impedire il download di package non firmati

e Impedire l'installazione di Gadged nella directory utente
e “Cambiare il link alla gallery on-line



Microsoft Gadget

e \Web, Desktop, e Sideshow

e Punti di integrazione
e Live.com gadgets in the Sidebar
e Sidebar gadget in SideShow

Live.com Sidebar SideShow

DHTML
DHTML
MS AJAX MSO,?\\)I]AX COM







Perche I’ UAC?

e Molti utenti hanno privilegi di
amministratore

o Serve?

e |l codice che gira come standard user e piu
sicuro

e Riduce gli attacchi per virus, warm, etc

e Le aziende stanno migrando le
applicazioni verso modelli a standard user

e - UAC risponde a quest'esigenza



UAC: come funziona ?

Logon come amministratore

ey {'/ Diritti amministrativi
Split Token
“Standard User” -
el imrtrhen 7/ Diritti da Standard User




UAC: come funziona ?

Logon come amministratore J Diritti da Standard User

» Cambio del Time

Zone
Far girare le
applicazioni
ﬂ “Standard User” compatibili
— Token filtrato Standard User

Installare Fonts

) Installare
Pietro Stampanti

Far girare MSN
Messenger

Processo



UAC: come funziona ?

Logon come amministratore ¢ Diritti Amministrativi

Cambio dell’o

Dialog per I'elevazione Processo Ad

@ We need your permission to continue

Admin Token

Configurare IS

rocesso Ad

tallare una ap

rocesso Ad



Ul per Il consenso

Applicazioni Windows

User Account Control

@ Windows needs your permission to continue

Applicazioni non firmate

User Account Control |

User Account Contrel stops unauthorized changes to your computer,
If you started this action, please continue,

‘ﬁﬁ Microsoft Management Console

Hwvalon Gauntlet Account

Uszer Account Control stops unauthorized changes

four computer.

urce and purpose of this program are unknown. Don't run the program

(=) Detai Continue o :
T Details |;| u have used it before or know where it's

IsUserAdmin.exe

Applicazioni fi rmate Unidentified Publisher

User Account Control

User Account Control stops unauthorized changes to your computer.
If you started this program, please continue,

ere this program is f
< Allow

Ttrust this program because I've used it before or I know where it's
from.

™! Details

D Microsoft Windows TEST
Peter Woods

() Details Continue || Cancel




Ul per il consenso

Windows Security

@ Windows needs your permission to use this program

ian

IDG\ian-ladmin

Use another account...

. RunaDLLasanApp
Unknown Publisher

j More Details f Submit ;) Cancel '

Why do [ need to give permission?




Virtualizzazione per “vecchie” applicazioni

e Solo per applicazioni non fatte per Vista

e Vecchie applicazioni scrivono in
e HLKM\Software
e %SystemDrive%\Program Files etc.

e Non viene chiesto UAC, ma redirezione

e Scritture in HKLM vanno in HKCU
e HKCU->Software->Classes->VirtualStore

e Scritture in directory di sistema vengono redirette in
e (Ylocalappdata%.\virtualstore)

e Copy-on-write



Se sono richiesti diritti di admin?

e Applicazioni che richiedono diriti di admin
e Impostare requireAdministrator nel manifest

e Applicazioni “miste”
e L'applicazione e divisa in sezioni amministrative e non

e Nella Ul, identificare chiaramente
e | task che richiedono diritti amministrativi con un “shield”
e Lanciare | task in un processo separato



Tool
Standard User Analyzer (SUA)

e Verifica se un’ applicazione funziona come
standard user

e ldentifica le API che falliscono se chiamate da uno
user

e |dentificare quali accessi richiedono privilegi elevati

e Disponibile per il download:

e http://www.microsoft.com/downloads/details.aspx?Fam
1lyID=df59b474-c0b7-4422-8c70-

b0d9d3d2f575&DisplayLang=en



http://www.microsoft.com/downloads/details.aspx?FamilyID=df59b474-c0b7-4422-8c70-b0d9d3d2f575&DisplayLang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=df59b474-c0b7-4422-8c70-b0d9d3d2f575&DisplayLang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=df59b474-c0b7-4422-8c70-b0d9d3d2f575&DisplayLang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=df59b474-c0b7-4422-8c70-b0d9d3d2f575&DisplayLang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=df59b474-c0b7-4422-8c70-b0d9d3d2f575&DisplayLang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=df59b474-c0b7-4422-8c70-b0d9d3d2f575&DisplayLang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=df59b474-c0b7-4422-8c70-b0d9d3d2f575&DisplayLang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=df59b474-c0b7-4422-8c70-b0d9d3d2f575&DisplayLang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=df59b474-c0b7-4422-8c70-b0d9d3d2f575&DisplayLang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=df59b474-c0b7-4422-8c70-b0d9d3d2f575&DisplayLang=en

SUA Analyzer

#y Standard User l

Eile X-mii Qv;»::m Uel;
Aoolo || Fae | Regaty | NI | Token | Peviege | Name Space | Other Gtyocts

Log Fle D \Users 'weiwang Voo Data \Local Temp notepad exo xmi

Target Applcation:  Motepad exe

Parametes ¢ \Doot i

Debug nfo 7| Launch Devated
Retuned 0

Exocuting. appverd exe export Iog for “notepad axe” with 10«"0 \Usen \werang \App Data'\Local\ Temp \notepad axe xani™ Symbole="0D \Windows™
Retumed - 0

Loading log file: D \Users ‘weiwang \AppData \Locel\ Temp \notepad exe xmi
Dene

Formatied Message

Calad Chack TokenMembershep agarat busted ersty NT
- AUTHORITY\SYSTEM' et present)

2006-05-2¢ - 20:44.02 The sopicaton performed o hard admnsstrator che

2006-05-24 - 204402 AcCcess was restncted 10 trusted users only
20060524 : 20.44.02 Access was rostricted 10 tnsted users only Parameter] 0 Token Handie fogtonsl)
20060524 - 204402 |Dx3318 Acosss wos resticted 10 trusted users only Paameler?  icacts - Brary S
20060524 . 204403 | (x331B Access was restncted 10 trusted users only
20060524 204403 3318 ACCess wis restricted 10 tnusted users only

Parameterd 0 - Prosert?

2 Set.
USERXZ'Get Foreground Wi
USER32Get Keyboard Layout + 29
USER32'Get Keyboard Layout « 34
USER32'Get Kmboard Layout «638

3




Link utill

e Internet Explorer 7
e Specifiche OpenSearch 1.1
° http://opensearch.a9.com/spec/1.1/description/
e Novita
° http://www.microsoft.com/italy/windows/ie/ie7/about/features/default.mspx

° http://www.microsoft.com/downloads/details.aspx?Familyld=2717A8CB-0FAA-4A8E-B5D 3-
938/DCB6h4ACBB&dIsplaylang=en

e Piattaforma RSS
e Specifiche RSS 2.0
° http://blogs.law.harvard.edu/tech/rss
Blog: http://blogs.msdn.com/rssteam
MSDN developer center: http://msdn.microsoft.com/xml/rss
Specifiche Simple List Extension (SLE)
° http://msdn.microsoft.com/xml/rss/sle
° http://blogs.msdn.com/rssteam/articles/SimpleListExtensionsExplained.aspx
e Gadgets
e Windows Live Gadget SDK
° http://microsoftgadgets.com/livesdk/docs/fag.htm
e Windows Sideshow
° http://windowssdk.msdn.microsoft.com/en-us/library/ms744202.aspx
e Sidebar gadget
° http://microsoftgadgets.com/Build/



http://opensearch.a9.com/spec/1.1/description/
http://www.microsoft.com/italy/windows/ie/ie7/about/features/default.mspx
http://www.microsoft.com/downloads/details.aspx?FamilyId=2717A8CB-0FAA-4A8E-B5D3-987DC654ACBB&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyId=2717A8CB-0FAA-4A8E-B5D3-987DC654ACBB&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyId=2717A8CB-0FAA-4A8E-B5D3-987DC654ACBB&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyId=2717A8CB-0FAA-4A8E-B5D3-987DC654ACBB&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyId=2717A8CB-0FAA-4A8E-B5D3-987DC654ACBB&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyId=2717A8CB-0FAA-4A8E-B5D3-987DC654ACBB&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyId=2717A8CB-0FAA-4A8E-B5D3-987DC654ACBB&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyId=2717A8CB-0FAA-4A8E-B5D3-987DC654ACBB&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyId=2717A8CB-0FAA-4A8E-B5D3-987DC654ACBB&displaylang=en
http://blogs.law.harvard.edu/tech/rss
http://msdn.microsoft.com/xml/rss
http://msdn.microsoft.com/xml/rss/sle
http://blogs.msdn.com/rssteam/articles/SimpleListExtensionsExplained.aspx
http://microsoftgadgets.com/livesdk/docs/faq.htm
http://windowssdk.msdn.microsoft.com/en-us/library/ms744202.aspx
http://windowssdk.msdn.microsoft.com/en-us/library/ms744202.aspx
http://windowssdk.msdn.microsoft.com/en-us/library/ms744202.aspx
http://microsoftgadgets.com/Build/

yrary/en-us/UxGuide/UXGuide/Environment/UAC/UAC.asp
Applications in a Least Privileged

long/html/AccProtVista.asp



http://msdn.microsoft.com/library/default.asp?url=/library/en-us/UxGuide/UXGuide/Environment/UAC/UAC.asp
http://msdn.microsoft.com/library/default.asp?url=/library/en-us/UxGuide/UXGuide/Environment/UAC/UAC.asp
http://msdn.microsoft.com/library/default.asp?url=/library/en-us/UxGuide/UXGuide/Environment/UAC/UAC.asp
http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dnlong/html/AccProtVista.asp
http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dnlong/html/AccProtVista.asp
http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dnlong/html/AccProtVista.asp
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